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Resumo

Com a explosao da internet, as aplicagoes tiveram que se adaptar a uma nova realidade de
comunicagdo. Surgiu uma necessidade iminente que as mesmas parassem de executar em
um ambiente fechado e proporcionasse uma distribuicao de contetido entre elas mesmas.
Para proporcionar que essa distribui¢cao ou comunicagao ocorra entre as aplicagoes, requer
que as mesmas sejam compostas em camadas, ou seja, tornem-se aplicagoes distribuidas.
Criar uma aplicagdo distribuida hoje em dia é uma tarefa muito importante, pois com a
facilidade de acesso promovida com a difusao da internet, as aplicagoes precisam além de
se comunicarem entre si, ter a maior disponibilidade e confiabilidade possivel. Portanto
foi proposto para esse trabalho, a partir dos requisitos de uma aplicagdo, que possui
fundamentos bem complexos ideal para ser uma aplicacao distribuida, a criacdo de uma
API, que se baseia no estilo arquitetural REST, para proporcionar a criagdo de uma
aplicacao distribuida. Uma API REST pode promover uma distribuicao de contetdos,
de forma simples, para as mais variadas aplicagoes clientes, desenvolvida em qualquer
linguagem. Foi implementando entao, uma API em Node.js que interage com dois bancos de
dados NoSQL, para implementar os requisitos da aplicacao e provar que de fato a utilizagao
de uma API, no estilo arquitetural REST, fornece caracteristicas para a construcao de

aplicagoes distribuidas.

Palavras-chave: Estilo Arquitetural, REST, Internet.



Abstract

With the explosion of the internet, applications had to adapt to a new reality. There was
an imminent need to stop running in a closed environment and provide a distribution of
content among themselves. To provide that such distribution or communication to occur
between applications, requires that they are composed in layers, i.e. become distributed
applications. Create a distributed application nowadays is a very important task, because
with the ease of access with the diffusion of the internet applications they need in addition
to communicate with each other, have the highest availability and reliability possible.
So was proposed for this work, from the requirements of an application, which has very
complex grounds ideal for a distributed application, creating an API, that is based on
REST architectural style, to provide for the establishment of a distributed application.
A REST API can promote content distribution, simply, for the most varied applications
customers, developed in any language. Has been implementing so an API in Node.js that
interacts with two NoSQL databases, to implement the requirements of the application
and prove that in fact the use of an API, the REST architectural style, provides features
for building applications distributed.

Keywords: Architectural Style, REST, Internet.
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1 Introducao

A necessidade de integracao entre sistemas criados em diferentes linguagens é encon-
trada cada vez mais em grandes empresas, que necessitam da distribuicao de conteidos e
de interoperabilidade. A fim de sanar questoes como estas, a tecnologia dos web services foi
criada, permitindo assim, disponibilizar formas de integrar sistemas distintos, modularizar
servicos e capacitar a integracao e o consumo de informagcoes. Essa tecnologia, tradicional-
mente, utiliza o protocolo Hypertext Transfer Protocol (HTTP) para a comunicagao e troca
de mensagens. Podendo entao adotar um padrao que se utiliza de 100% que o protocolo

HTTP oferece, nasce assim um dos padroes mais utilizado atualmente, o Representational
State Transfer (REST) (OLIVEIRA, 2015).

A programagao de web services de Application Programming Interface (API) que
aderem ao estilo arquitetural REST, e de aplicagbes consumidoras deste tipo de servigos é
atualmente muito popular. Por exemplo, aplicagbes como o Twitter, Instagram, Youtube e
Uber, fornecem acesso as suas aplicagoes clientes através deste tipo de APIs (FERREIRA
et al., 2017).

O REST surge atualmente como uma forma rapida, eficiente e simples de solucionar
problemas de comunicacoes entre diferentes sistemas construidos, utilizando diferentes
linguagens de programacao, além de permitir a constru¢ao de uma aplicacao em camadas,
para tornar a mesma uma aplicacao distribuida. Com a utilizacao do estilo arquitetural
REST, a criagao de uma API se torna mais simples do que se utilizando de outras
tecnologias como o Simple Object Access Protocol (SOAP) (PULUCENO, 2012). Um web
service € uma API que funciona na internet, que possui um conjunto de rotinas e de
padroes de programacao com o objetivo de integrar distintos softwares, possibilitando a

troca de informagoes entre os mesmos (CIRIACO, 2009).

Nem toda API é um web service, mas todo web service é uma API. Existem APIs
que funcionam em sistemas operacionais para facilitar as tarefas de comunicacao e de

processamento do mesmo, portanto nao precisam da utilizagdo da internet.

Com o uso de uma API nao importa se deseja construir uma aplicacao web, moével ou
desktop, pois ela vai servir de interface para qualquer aplicacao cliente que deseje construir.
Além de proporcionar integragao, as APIs tém um papel fundamental na programagao
distribuida, pois permite que qualquer cliente, com conhecimento sobre a documentagao da
mesma, possa consumir, sem ter que criar novamente uma mesma logica e simplesmente

aproveite uma ja existente, evitando trabalhos redundantes e podendo aproveitar de
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servicos consolidados e inovadores, como as APIs do Google Maps ', do Facebook 2, da

Amazon 3, do PayPal e entre outras.

Os softwares dos dias atuais tém uma demanda que s6 pode ser resolvida com con-
ceitos e técnicas de aplicacoes distribuidas. Conceitos como disponibilidade e confiabilidade,
somente aplicagoes distribuidas podem oferecer. Com o aparecimento e a consolidagao,
das diversas maneiras de acessar uma aplicacao, é inviavel a construcao de softwares que
nao permita a interoperabilidade e a escalabilidade, que uma aplicagao distribuida pode

disponibilizar.

Com a crescente utilizagdo da internet, os softwares devem lidar com um volume
crescente de usuarios e devem continuar a funcionar com desempenho satisfatério. Deste
modo, distribuir uma aplicagdo torna-se uma necessidade desafiadora para arquitetos ou
desenvolvedores de software (PORTO et al., 2009).

Além da questao da interoperabilidade e da escalabilidade, que sdo essenciais para
ser implementados em uma aplicacao distribuida, existem outras preocupagoes que sao
de fundamental importancia, que é a seguranca e o tempo de resposta. Como garantir a
seguranca dos dados de uma aplicacao, que estardo funcionando de forma distribuida em
um cluster 7. Nenhuma empresa vai confiar os seus dados em um software, se nao tiver a
convicgao que eles estarao seguros. Além disso, uma aplicacao distribuida pode ter partes
espalhadas por servidores em lugares muito distantes. Como diminuir o tempo de resposta
de uma requisicao, para nao atrapalhar a experiéncia do usuario com a aplicacao 7. Sao
dois questionamentos muito importantes, a serem feitos antes de comecgar a implementacao

de uma aplicacao distribuida.

Uma das tendéncias que mais cresce ao criar uma aplicagdo nos dias atuais, ¢é
a separacao de responsabilidades no processo de desenvolvimento, ou seja, o processo
ocorre em duas frentes, o front-end, responsavel pela interface e experiéncia do usudrio,
e o back-end, responsavel pelo gerenciamento de dados e dos servidores. Essa tendéncia
segue justamente um dos principios estabelecidos com o REST, que prega que desde o
inicio do desenvolvimento de uma aplicacao, a divisao de responsabilidades deve estar
claro, para proporcionar assim a criacao de camadas descentralizadas que futuramente

podem se comunicar e funcionar como uma aplicacao distribuida.

Para alcancar a criacao de uma aplicacao distribuida, que atenda a todas proprieda-
des que um software necessita e permita a utilizacao dessa abordagem de desenvolvimento,
foi proposto a criacdo de uma API no estilo arquitetural REST, que implementa todos

os requisitos de uma aplicacao e que vai proporcionar o funcionamento dessa aplicacao

https://developers.google.com/maps
https://developers.facebook.com
https://developer.amazon.com/services-and-apis

1
2
3
4 https://www.paypal-brasil.com.br/desenvolvedores
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de forma distribuida. Com a utilizacdo de um API, passamos a ter um alto poder de
integracdo, pois é possivel criar varias interfaces para varios dispositivos, seja Web, mdvel
ou desktop e em qualquer linguagem, sem a necessidade de refazer o mesmo trabalho de
gestao de dados, para cada plataforma diferente. A gestao de dados ird se tornar mais
simples, ja que a Unica forma de acessar toda a infraestrutura criada serd por meio da
API, entao pode-se criar relatérios do uso dos dados e com isso fazer estudos e tracar
perfis de quem estd usando os servicos oferecidos e melhorar a relagdo com os usuarios
da plataforma, e por ultimo, podemos distribuir os servigos da aplicacao para outros

desenvolvedores e empresas.

O objetivo deste trabalho portanto, é a construcao de uma API que se baseia
no estilo arquitetural REST para a implementacao dos requisitos de uma aplicacao, o
Language Adviser, e permitir que, a partir desta, proporcione a integracao com qualquer
aplicacao cliente, desenvolvida em qualquer linguagem, e que forneca requisitos como
seguranca, escalabilidade, robustez e rapidez, para que a mesma consiga ter um 6timo
rendimento, quando for colocada em um ambiente real. Para facilitar o entendimento da
API e como ela esta funcionando, foi proposto também a criacdo de uma documentacgao

para que os desenvolvedores front-end consigam consumir a API.

Com este trabalho espera-se comprovar os beneficios de utilizar uma API, seguindo
os principios do estilo arquitetural REST, como ferramenta ideal para uniformizar comuni-
cagbes e promover servigos distribuidos. Além da utilizacao do REST, como ferramenta
para proporcionar que o Language Adviser se torne uma aplicacao distribuida, espera-se
que a aplicagao possua propriedades que a torne robusta, como por exemplo, a possibilidade

de escalabilidade, de seguranca e geréncia de dados.

Tendo como base os requisitos da aplicacao Language Adviser, a API foi desenvolvida
em JavaScript, executada na plataforma Node.js e com o auxilio do framework Express
que se conecta e interage com dois bancos de dados NoSQL distintos, o ArangoDB e o
Redis. O ArangoDB é o banco de dados responsavel pelo armazenamento dos dados e
o Redis, é para que a aplicagao Language Adviser, possua um gerenciamento de cache,
para tornar a busca pelos dados mais rapida. Para garantir a seguranca dos dados, foi
implementado um esquema de autenticacao baseado em token, que proporciona para o
servidor o nao gerenciamento de estados de usuarios e também conta com a presenca de

um modulo em Node.js que facilita o escalonamento dos processos da API.

O presente documento esta organizado da seguinte maneira: no Capitulo 2 sao
apresentados os principais conceitos para a criacao da API e as tecnologias que foram
utilizadas; no Capitulo 3 é exposto a visao geral do Language Adviser e como foi feita a
sua implementacao em uma aplicagao distribuida; no Capitulo 4 é apresentado a prova de
conceito e os resultados da API; no Capitulo 5 s@o apontadas as consideragoes finais; e no

Apéndice A exibe todos os recursos e rotas disponiveis na APIL.
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?2 Referencial Tedrico

2.1 Web Services

A interoperabilidade é uma das mais importantes caracteristicas ao desenvolver uma
aplicacao. As aplicagoes precisam se comunicar com outras para obter o acesso a informagoes
que deseja e também para permitir o desenvolvimento de aplicagoes descentralizadas e
distribuidas. A capacidade de duas aplicacoes se comunicarem em maquinas diferentes,
sendo executadas em sistemas operacionais distintos e de atuar em conjunto, é denominada
interoperabilidade. Segundo Sheth (1999), a nova geragao de sistemas de informacao devera
ser capaz de resolver a interoperabilidade, para poder fazer um bom uso das informacoes

disponiveis.

No final da década de 1990, com a crescente utilizagdo da internet e diante da
necessidade que diferentes aplicagoes pudessem se comunicar, surgiu uma nova nomeagcao
para sistemas distribuidos que permite a troca de dados na internet, que sdo os chamados
web services (MORAES et al., 2013). O web service é uma nomeagao para tecnologias
que permite a interoperabilidade com qualquer outra aplicacao através da internet. Para
Sousa (2015), a necessidade de criar uma forma de comunicagao entre diferentes aplicagoes,
de modo que aplicacoes hospedadas em diferentes méquinas e em redes distintas fossem

capazes de se comunicar, levou a criagao de tecnologias web services.

Os web services sao aplicagoes que se comunicam pela internet, implementadas de
forma flexivel e fracamente acoplada, que estdao tendo um papel crescente nas interacoes
entre empresas no meio eletronico (BAX; LEAL, 2001).

De acordo com a World Wide Web Consortium (W3C), que é um consércio de
empresas que tem o objetivo de criar padroes para a internet, um web service define-se
como um sistema de software projetado para suportar a interoperabilidade entre maquinas
na rede (W3C, 2018).

O web service nada mais é que, um sistema em camadas que funciona no lado
do servidor e fornece uma ligacao padrao para conectar as funcionalidades do mesmo,
com distintos softwares (GURUGE, 2004). Os web services funcionam com a utilizacio
do protocolo da camada de aplicagao HTTP. Os clientes que desejam consumir os web

services, s6 precisam fazer requisicoes para o servidor que estd hospedando o mesmo.

Segundo Gurugé (2004), um web service nao é feito para ser uma aplica¢ao completa,
e sim tornar a programacao distribuida e acessivel para qualquer programa que necessite

dos servigos que o mesmo oferece.



Capitulo 2. Referencial Teorico 17

Como a internet estava se tornado um meio de comunicacao cada vez mais presente
na vida das pessoas surgiu a necessidade de padronizar comunicagoes entre diferentes pla-
taformas (Mac, Windows, Linux) e entre diferentes linguagens de programacao (MORAES
et al., 2013). Essa foi uma das razdes que proporcionou a criagdo de diversos padroes e

estilos arquiteturais de web services.

Atualmente os mais populares e que estao disponiveis para a comunidade sao o
GraphQL, que é um estilo arquitetural desenvolvido pelo Facebook, onde representa todos
os dados como se fosse um gréafico e possui uma prépria linguagem de consulta; o Falcor
desenvolvido pela Netflix é uma biblioteca JavaScript que tem a premissa de entregar os
dados somente que o cliente expressou na consulta e também a criacdo de um modelo
virtual de armazenamento de dados; o web service SOAP foi um padrao que ficou bastante
conhecido e foi utilizado por varias empresas, utilizava-se do eXtensible Markup Language
(XML) e do envio de mensagens SOAP, na maior parte dos casos era manuseando em
conjunto com o protocolo HTTP. Atualmente o estilo arquitetural mais popular é o REST,
essa popularidade sé da pela sua semelhanca de funcionamento com a internet e por se

utilizar de conceitos ja estabelecidos pelo protocolo HT'TP.

Com a popularizacao da internet e a crescente utilizacao das APIs pelas empresas,
permitiu que as tecnologias web services se desenvolvesse e tornasse um item obrigatorio

para qualquer aplicacao que deseja alcancar escalabilidade e a distribuicao dos seus servigos.

2.1.1 Protocolo HTTP

O Hypertext Transfer Protocol (HTTP) é a base sobre qual a internet funciona, e
os web services utilizam-se do proprio, como o mecanismo de transporte para o envio e o
recebimento de mensagens. O protocolo HT'TP é baseado em requisigoes e respostas entre

cliente e servidor.

Para fazer uma requisi¢ao para o servidor, é preciso, entre outras coisas, que na
mensagem esteja especificado qual método sera utilizado para o envio da requisi¢ao. Os
métodos HTTP indicam qual a acao a ser realizada no servidor. O protocolo HTTP define

nove métodos, mas apenas quatro sao mais utilizados, os quais sao apresentados a seguir.

O método GFET requisita um determinado recurso e deve ser usado apenas para
recuperar dados e nao para modificar, essa sua caracteristica de apenas recuperar dados o
torna um método seguro. O método POST envia dados a serem processados no servidor,
¢é utilizado para a criacao de novas informagoes. O método PUT atualiza informagoes

existentes. O método DELETE ¢é o responsavel pela exclusao de informacdes.

Toda resposta do protocolo HT'TP possui um codigo de estado. Esse codigo indica
ao cliente sobre o que ocorreu com a requisi¢cao no servidor. Com os codigos de estado do

HTTP é possivel saber se uma operacao foi realizada com sucesso, se uma informagao nao
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existe mais, se ocorreu algum conflito, se teve algum problema interno ao servidor, se nao
possui a autorizacdo para acessar e entre outros. Na Tabela 1 exibimos a categoria dos
codigos de estado do HTTP.

Tabela 1 — Categorias dos c6digos de estado do HT'TP

CATEGORIA | DESCRICAO

1xx:Informativa Comunica informacdes do protocolo de transferéncia.

2xx:Sucesso Indica que a requisi¢ao do cliente foi aceita com éxito.

3xx:Redirecionamento Indica que o cliente deve tomar alguma acao adicional para completar seu pedido.
4xx:Erro de Cliente Indica os casos em que o cliente pode ter cometido algum erro.

5xx:Erro de Servidor Indica um erro do servidor ao processar a requisigao.

Fonte — (MASSE, 2011)

2.1.2 REST

Representational State Transfer (Representagao por Transferéncia de Estado) foi
apresentada inicialmente na tese de doutorado de Roy Thomas Fielding no ano de 2000.
O REST é um estilo arquitetural para sistemas distribuidos que especifica regras e
introduzem propriedades como escalabilidade, cache e identificacido de recursos, permitindo

o desenvolvimento de uma aplicacao distribuida no seu estado da arte.

Segundo Fielding (2000) o REST é um estilo arquitetural para sistemas distribuidos
e hipermidias. A composicao desse novo estilo arquitetural parte de um estilo que Fielding
nomeia de “Desconhecido” e adiciona caracteristicas, que sao as chamadas restrigoes REST,
que também foi estudado por ele em sua tese de doutorado (RIBEIRO; FRANCISCO,
2016).

Examinando o impacto de cada restrigdo, como isso é adicionado ao
estilo referenciado, pode-se identificar as propriedades induzidas pelas
limitacdes da Web. Restrigoes adicionais podem entao ser aplicadas para
formar um novo estilo arquitetural que melhor reflita as propriedades
desejadas de uma arquitetura Web (FIELDING, 2000)

As restrigoes do REST tém como objetivo determinar a forma na qual padrdes
como o HTTP e o URI devem ser modelados. Conforme afirma Cavaleiro (2013), diferente
dos servigos baseados em SOAP, o REST utiliza o protocolo HTTP como parte principal
e fundamental da sua arquitetura. Ao todo sdo seis restricdes que foram pensadas para

fazer parte do estilo arquitetural. As restri¢oes (constraints) do REST sao:

1 — Cliente e Servidor: E a restricio bésica para uma aplicacio REST. A arquitetura
cliente e servidor é bastante conhecida e utilizada em aplicacdes web e no REST ela tem o
objetivo de separar as responsabilidades. O cliente que vai consumir o servigo nao precisa

se preocupar com tarefas como banco de dados, cache, escalabilidade, entre outros. Isso
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permite a evolucao independente de cada um dos moédulos facilitando a manutengao
(COSTA et al., 2014).

Para Ribeiro e Francisco (2016), a atencao focada na portabilidade de interfaces
em diferentes plataformas, alicercada na arquitetura cliente e servidor, é fundamentada no
conceito de web services, que oferecem o “write once, run anywhere” (escreva uma vez,
execute em qualquer lugar). Como a camada de negécio ja esta desenvolvida no servidor e
disponibilizada via HT'TP, qualquer cliente seja web, desktop ou movel, pode se comunicar

com essa camada (RIBEIRO; FRANCISCO, 2016). De acordo com Fielding (2000):

Ao separar as preocupagodes de interface de usuario das preocupagoes de
armazenamento de dados, podemos melhorar a portabilidade da interface
do usuario em diversas plataformas e elevar a escalabilidade por meio da
simplificacdo dos componentes do servidor.

2 — Stateless: Essa restricdo propoe que cada requisi¢ao ao servidor nao deve ter
qualquer ligagdo com nenhuma outra requisicao. Stateless significa um protocolo sem estado,
ou seja, todas as requisi¢oes sao independentes e deve conter o minimo de informagao
necessaria para que o servidor consiga compreender o pedido feito pelo cliente. Aplicagoes
REST nao podem guardar informacgoes relativas aos usuarios por meio de sessoes e cookies.
Stateless significa que toda solicitagio HTTP ocorre em um isolamento completo e o
servidor nunca pode armazenar as informagoes das solicitagoes anteriores (RICHARDSON;
RUBY, 2008). Segundo Ngolo (2009) a independéncia entre as requisi¢oes, além de prover
a escalabilidade vai permitir que recursos computacionais possam ser distribuidos em

diferentes servidores, ideal para um cenario de balanceamento de carga.

3 — Cache: Quando varios clientes acessam um mesmo servidor em busca de dados é
comum utilizar-se de cache para acelerar as respostas e evitar processamento desnecessario.
Em uma API REST, para obter uma melhor performance, é ideal a utilizacao de cache.
Uma aplicacao que se utiliza de cache vai evitar comunicagoes desnecessarias, reduzir a

laténcia da rede e aumentar a eficiéncia, a escalabilidade e a percepcao da performance
(FIELDING, 2000).

4 — Interface Uniforme: E a principal restricio do REST. A utilizacdo de uma
interface uniforme é o que o distingue de todos os outros web services. O uso de interface
uniforme tem o foco na simplicidade, acessibilidade, interoperabilidade e na capacidade de
descoberta de recursos (COSTA et al., 2014). O importante sobre a interface uniforme é
garantir que todo servigo use a interface do HT'TP do mesmo modo, para que possamos ter
servigos mais facilmente compreensiveis (RICHARDSON; RUBY, 2008). Com o objetivo

de obter uma interface uniforme foi definido quatro requisitos, que sao:
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1. Identificacao de Recursos: Recursos sao elementos de informacao, que através de um
identificador podem ser manipuladas. A identificagdo ocorre por meio do Uniform
Resource Identifiers (URI). Segundo Coulouris, Dollimore e Kindberg (2012) um
URI é um conjunto de caracteres que servem para identificar um recurso na internet.
Qualquer componente da aplicacdo que necessita de ter informagoes é considerado

um recurso, um recurso precisa ter uma URI para ser enderegada (SOUSA, 2015).

2. Representagao de Recursos: A forma como os recursos sao representados para os
clientes é bastante importante, para que o cliente consiga trabalhar com esses
recursos de forma correta. A representacao dos recursos pode ser em JavaScript
Object Notation (JSON), eXtensible Markup Language (XML), Hypertext Markup
Language (HTML) e entre outras. O que importa nesse requisito é que aplica¢ao tem

que deixar claro como o recurso vai ser representado.

3. Mensagens Autoexplicativas: Para que o servidor ou o cliente consiga entender o
que foi enviado na requisicao ou na resposta, é necessaria a passagem de metadados.
Entre os metadados mais importante para o HT'TP estao o codigo e o método HTTP,
host, media type, idioma e a compressao utilizada. As APIs REST trabalham em
cima do HTTP, entao o cabecalho do HTTP é fundamental tanto para o servidor

como para o cliente.

4. Hypermedia As The Engine Of Application State (HATEOAS): Uma determinada
API REST deve ser navegavel, a partir de um recurso, deve descobrir quais recursos
lhe estao associados (SOUSA, 2015). Conforme afirma Cavaleiro (2013) o principio
do HATEOAS define como uma aplicacao cliente pode interagir com uma aplicagao
em rede através de hipermidias. As respostas das APIs REST devem conter além
dos dados solicitados em uma requisicao, hyperlinks contendo informagoes sobre os
recursos disponiveis da API. O uso do HATEOAS no funcionamento do REST, o
difere de todos os outros web services (BURKE; REDDY; SRINIVASAN, 2010).
Na Figura 1 temos um exemplo da representacao do HATEOAS em uma resposta
HTTP no formato JSON.
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Figura 1 — Representacao do HATEOAS

" links": [

"rel™: "Add User",
"method": "POST",
"href": "fuser"

"rel": "Edit User",
"method": "PUT",
"href": "fuser/18"

e fged
-

"rel": "Delete User",
"method": "DELETE",
"href": "/user/18"

Fonte: Autoria Propria

5 — Sistema em Camadas: A utilizacao de camadas para separar diferentes unidades
de funcionalidade de uma aplicagdo é extremamente importante. Com o intuito de difundir
a criagdo de aplicagoes distribuidas, uma API REST deve ser composta em camadas. Com

a criacdo de camadas ganha-se em desempenho, confiabilidade e processamento (MORO;
DORNELES; REBONATTO, 2009).

6 — Codigo Sob Demanda: E a tnica restricao opcional proposta por Fielding. Essa
restricdo permite que o cliente possa executar algum cédigo sob demanda, dessa forma
diferentes clientes se comportam de maneiras distintas, mesmo utilizando exatamente os
mesmos servigos oferecidos pelo servidor (FIELDING, 2000). A ideia era de aumentar a
flexibilidade do lado do cliente.

2.1.3 Modelo de Maturidade de Richardson

Quando estamos falando do estilo arquitetural devemos utilizar o termo REST, ja
no momento da implementacao do estilo arquitetural temos que utilizar a denominacao
RESTful (FOWLER, 2010). Para Fielding (2008) uma API s6 pode ser considerada
RESTful, se seguir todas as restri¢coes definidas no estilo arquitetural REST.

De fato, o principal objetivo dos web services RESTful é assegurar que as aplicagoes
sejam mais proximas e parecidas com a web. Dessa forma, os sistemas computacionais

podem ser mais escalaveis, de facil modificacdo e com performance melhorada para
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transagoes (RICHARDSON, 2008).

Com o objetivo de tornar a implementacao mais simples e de difundir o estilo
arquitetural REST, Richardson (2008) propds um modelo em quatro niveis para alcancar
a “gléria” do REST. O modelo proposto por Richardson (2008) ficou conhecido como o
modelo de maturidade de Richardson. Cada nivel proposto exige a implementacao das
restricoes REST, sendo que o atendimento das implementacoes requeridas nos niveis
anteriores sdo pré-requisitos ao nivel seguinte (RIBEIRO; FRANCISCO, 2016). Na Figura
2 temos a classificacdo dos quatro niveis propostos por Richardson (2008) para alcangar a
“gléria” do REST.

Figura 2 — Niveis para a gléria do REST

Glory of REST

Level 3: Hypermedia Controls

Level 1: Resources

Level 0: The Swamp of POX

Fonte: (FOWLER, 2010)

O nivel 0, pantano do POX, é a auséncia de todas as restri¢oes definidas no REST,
em que so se utiliza do HT'TP como mecanismo de transporte. O POX é um estilo de
programacao sem nenhuma preocupacao com a definicao de recursos e do uso correto dos
métodos e dos codigos de estado do HTTP. Na Tabela 2 temos uma demonstracao de
como ¢é realizado a modelagem de um API RPC POX.

Tabela 2 — Modelo RPC POX

METODO | URI OBJETIVO

POST /getUsers Ler uma lista de usudrios
POST /saveUsers Salvar um usuério

POST /editUsers Editar um usuério de id 10
POST /deleteUsers Excluir um usudrio de id 10

Fonte — Autoria Prépria
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O nivel 1 é a utilizagao de recursos. A API serd modelada com base nos recursos
disponiveis, onde os recursos em REST sao os componentes da API que precisam estar
disponiveis para comunicacao (FOWLER, 2010). Conforme afirma Richardson e Ruby
(2008), cada coisa interessante gerenciada pela aplicagao deve ser exposta como um recurso.
Segundo Fowler (2010) a adi¢do do nivel 1 faz com que em vez de todos os pedidos ir a um
simples endpoint, o que ocorre nos web services SOAP, a interacdo ocorra com o0s recursos

individuais disponiveis por meio da URI de cada recurso.

O nivel 2, verbos do HTTP, exige a utilizacao dos verbos ou métodos do HTTP
para diferentes tipos de operacoes nos recursos disponiveis da API. Além do uso correto
dos métodos HTTP, os codigos de estado também devem ser usados corretamente, para
indicar ao cliente o estado da sua requisicao. Supondo uma aplicacdo que tenha disponivel
um recurso chamado users, utilizando os métodos HT'TP, podemos acessar esse recurso de
diferentes maneiras. A Tabela 3 mostra as operagoes que ocorre em uma API REST de

acordo com o método utilizado na requisicao.

Tabela 3 — Modelo REST

METODO | URI | OBJETIVO

GET /users ‘ Ler uma lista de usuérios
POST /users | Salvar um usuario

PUT /users/10 | Editar um usuério de id 10
DELETE /users/10 | Excluir um usuério de id 10

Fonte — Autoria Propria

O nivel 3, controle de hipermidias, é o uso do HATEOAS na API, para permitir
que o cliente consiga ter uma maior interagdo com a aplicacdo, sem precisar conhecer
a documentagao. Para Fielding (2000) a adogdo do HATEOAS é fundamental para as
aplicagoes REST. Se o motor do estado do aplicativo (e, portanto, a API) nao é conduzido
por hipertexto, entdo nao pode ser RESTful e ndo pode ser uma API REST (FIELDING,
2008).

Um web service que se utilize do HTTP como protocolo, URI tinicas para cada

recurso, alternancia entre servigos dos recursos pela utilizacao dos métodos do HT'TP e a

utilizacdo de hipermidias implementaria a “gléria” do REST (RICHARDSON, 2008).

2.2 NoSQL

Banco de dados nao relacionais (NoSQL) surgiram como alternativa a questao

de escalabilidade no armazenamento e no processamento de grandes volumes de dados
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(DIANA; GEROSA, 2010). Conforme afirma Sousa (2016), o movimento NoSQL ¢é recente
e vem crescendo rapidamente e dentre os fatores esta a quantidade de dados gerados pelas
aplicagoes web, que nao estava mais tendo um bom funcionamento no modelo relacional.
As aplicacoes de hoje em dia visam garantir a eficiéncia, no modelo relacional: quanto
maior a quantidade de dados armazenados, maior o tempo de resposta, o que nao agradava
muito os desenvolvedores que trabalhava com uma quantidade de dados consideravel.
Conforme afirma Diana e Gerosa (2010) antes do surgimento do movimento NoSQL,
grandes empresas enfrentavam o problema de gerenciar grande quantidade de dados, esses
problemas eram resolvidos pelas proprias empresas que criavam suas proprias solugoes, o

que acabou contribuindo para o surgimento dessa nova categoria de banco de dados.

Os bancos de dados NoSQL apresenta algumas caracteristicas em comum, as
principais sao a utilizacao do BASE ao invés do ACID, possuir grande escalabilidade
horizontal, baixa laténcia, maior disponibilidade de acesso e possuir linguagens de consultas

proprias que sao adequadas ao seu modelo de dados.

Apesar das inimeras caracteristicas em comum, cada banco de dados NoSQL possui
seu proprio modelo de dados. Os principais modelos de dados sdo o chave e valor, orientado
a documentos, orientado a colunas e orientado a grafos (HOLANDA; SOUZA, 2015). Para
Sousa (2016) nao existe um modelo superior ao outro, tudo depende do contexto em que

val ser utilizado.

Bancos de dados chave e valor é todo composto por um conjunto de chaves, as quais
estao associadas a determinados valores (LOSCIO; OLIVEIRA; PONTES, 2011). Os bancos

de dados chave e valor sao ideais para aplicagoes com um alto consumo computacional.

O modelo de dados orientado a documentos, permite o armazenamento de cole¢des
de documentos. Uma cole¢do no modelo nao-relacional se refere a uma tabela no modelo
relacional, s6 que uma cole¢ao nao possui um esquema relacionado, tendo assim uma maior
flexibilidade. Um documento é um objeto com um identificador tinico e um conjunto de
campos (LOSCIO; OLIVEIRA; PONTES, 2011). Os documentos armazenados geralmente
estao no formato JavaScript Object Notation (JSON).

Para Abadi, Boncz e Harizopoulos (2009), o modelo colunar de armazenamento
mantém cada coluna do banco de dados armazenada separadamente, guardando contigua-
mente os valores de atributos pertencendo a mesma coluna de forma densa e comprimida.
As principais vantagens que se pode obter com a arquitetura de armazenamento dos

bancos de dados do modelo colunar esta vinculada a compressao, materializacao e blocos
de iteragdo (SOARES; BOSCARIOLI, 2012).

Os bancos de dados orientados a grafos se caracterizam por possuirem estruturas
de dados no qual os esquemas sao modelados como grafos (ANGLES; GUTIERREZ, 2008).

O grafo consiste de vértices e arestas, em que os vértices atuam como entidades e as arestas
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como os relacionamentos entre as entidades (BARRETO, 2017). No modelo orientado a
grafos, como os dados sdo organizados em relacionamentos, facilita a execugao de consultas

complexas.

A combinacao de mais de um modelo de dados resulta em um banco de dados
hibrido. Um banco de dados hibrido utiliza-se de varios modelos em conjunto para realizar
o armazenamento de seus dados e relacionar a outros modelos dentro do mesmo banco de
dados (SOUSA, 2016). Na Figura 3, temos a ilustragao de todos os modelos de dados do
NoSQL.

Figura 3 — Modelos de Dados

Key-Value Graph DB

Column Family Document
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Fonte: (ROBINSON; WEBBER; EIFREM, 2015)

2.2.1 ArangoDB

O ArangoDB é um banco de dados NoSQL desenvolvido pela ArangoDB GmbH e
lancado em 2011. E um banco de dados hibrido, pois combina vérios modelos entre eles o
orientado a grafos, orientado a documentos e o chave e valor. Seu modelo de persisténcia
¢ determinado automaticamente, dessa forma o usuario pode modelar seus dados tanto

como documento, pares chave e valor e orientado a grafos (SOUSA, 2016).
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Os dados do ArangoDB sao representados na forma de JSON e transportado via
HTTP. Os documentos do ArangoDB podem conter um ou mais atributos de diferentes
valores, os principais valores disponiveis no ArangoDB sao: nimero, string, booleano, null,

array e objeto.

O ArangoDB é um banco de dados com diversas caracteristicas que o diferencia
dos demais bancos de dados NoSQL. Dentre as principais caracteristicas do ArangoDB,

destacam-se:

1. Modelo de dados flexivel.

2. Linguagem de consulta prépria, ArangoDB Query Language (AQL).
3. Transagoes, permite usar o ACID.

4. Replicagao.

5. Codigo aberto.

O tipo de consisténcia utilizada nos bancos de dados NoSQL é chamada de consis-
téncia eventual ou BASE. O Basically Available, Soft state, Fventual consistency (BASE)
se caracteriza por estar basicamente disponivel e eventualmente consistente, ao contrario
dos bancos de dados relacionais, que se utilizam do Atomicity, Consistency, Isolation,
Durability (ACID) para garantir que o banco de dados estejam sempre consistente (BRITO,
2010). Apesar de ser um banco de dados NoSQL, o ArangoDB permite utilizar transagoes
ACID, caso seja necessario, além da escalabilidade horizontal e vertical, dando uma vasta
gama de opgdes para os desenvolvedores (ARANGODB, 2018).

Além de permitir a utilizagdo do ACID, o que é uma vantagem em relagao aos
demais bancos de dados NoSQL, outro ponto forte do ArangoDB é o fato de possuir uma
linguagem de consulta propria ao seu modelo de dados. A ArangoDB Query Langauge
(AQL) ¢é bastante similar a Structured Query Language (SQL) e para Sousa (2016) ela tem

o mesmo objetivo da SQL de ser bastante legivel e de facil aprendizagem para humanos.

Para a realizagdo de uma consulta na AQL, utiliza-se basicamente de duas ex-
pressoes: FOR e o RETURN. A expressao FOR, é o responsavel por percorrer todos os
documentos cadastrados em uma cole¢do, o FOR tem a mesma funcao que o SELECT
para o SQL. A expressao RETURN é usado para determinar quais atributos ou se todo o
documento sera retornado de uma consulta. Caso deseje ter uma consulta mais refinada

existem outras expressoes como o FILTER, ORDER BY e entre outros.

Na Figura 4 temos a demonstragdo de uma consulta AQL, nessa consulta estamos
acessando a colecao users e filtrando o resultado para mostrar somente usuarios com um

salario maior e igual do que 1000.
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Figura 4 — Consulta AQL

FOR user IN users
FILTER user.salary >= 1000
RETURN user

Fonte: (ARANGODB, 2018)

Além do uso da AQL, o ArangoDB permite o uso de fung¢oes em JavaScript para
fazer buscas mais aprofundadas e completas em suas cole¢bes. O AQL vem com um
conjunto integrado de fungoes, mas nao é uma linguagem de programacao completa. Para
adicionar funcionalidade ausente ou simplificar consultas, os usudrios podem adicionar
fungoes escritas em JavaScript (ARANGODB, 2018).

O ArangoDB possui varias caracteristicas o que torna um banco de dados muito
atrativo para ser utilizado. Além das inimeras funcionalidades que o ArangoDB dispoe,
ele também é muito bom em termos técnicos em comparacao a outros bancos de dados
NoSQL. Nos testes realizado por Oliveira e Cura (2017) o ArangoDB foi o melhor banco
de dados NoSQL, nos quesitos de inser¢ao de documentos e de recuperacao de documentos,

a frente de banco de dados como o MongoDB e o OrientDB.

2.2.2 Redis

O Redis é um banco de dados chave e valor de cédigo aberto e é o mais popular
do mundo nessa categoria. O Redis possui uma estrutura de chave e valor que consegue
salvar varios tipos de dados, como string, hash, list, set, sorted set. Conforme afirma
Carlson (2013) suas estruturas de dados podem resolver grande parte dos problemas de

armazenamento sem a necessidade de mais implementagoes com outros bancos de dados.

Segundo Sampaio e Knop (2015) os bancos de dados chave e valor podem ser
divididos em duas categorias, os que armazena em memoria ou em disco. O armazenamento
em memoria possui alto desempenho, normalmente usados para cache, e o armazenamento
em disco, sdo usados como banco de dados padrao (CARLSON, 2013).

O Redis é um banco de dados chave e valor hibrido, pois trabalha armazenando os
dados em memoria e em disco. Para alcancar um excelente desempenho, o Redis trabalha
em maior parte do seu processamento com um conjunto de dados na memoria do dispositivo
que o esta executando, em contraste da maioria dos bancos de dados, que processa maior
parte do tempo no disco. Dependendo da quantidade de dados em que esteja trabalhando,
o Redis oferece a opcao de desejar um conjunto de dados no disco em um periodo de

tempo, para nao sobrecarregar a meméria. O Redis é implementado na linguagem C e é
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single-thread, e possui um servidor em rede que recebe requisicoes de clientes através de
uma porta TCP/IP (BOCHI, 2015).

O principal caso de uso do Redis é o armazenamento de cache por causa do seu
desempenho. O Redis inserido na “frente” de outro banco de dados, cria um cache na

memoria com excelente desempenho, diminuindo a laténcia de acesso e aumentando o
troughput (BOCHI, 2015).

O Redis é uma ferramenta que estd ganhando muita popularidade nos ultimos anos,
gracas as caracteristicas que ele dispoe e também ao seu 6timo desempenho. Nos tltimos
anos, empresas como Instagram e Github passaram a utilizar o Redis, o qualificando como

otima escolha para o ter como o banco de dados ideal para o gerenciamento de cache.

2.3 Node.JS

O Node.js é uma plataforma para aplicagoes web desenvolvida por Ryan Dahl
no ano de 2009 e construida sobre o motor JavaScript do navegador Google Chrome. O
aparecimento de projetos como Node.js permitiram tornar o JavaScript uma linguagem

possivel de ser usado na implementacao de componentes de um servidor de uma aplicagao
Web (SEVERANCE, 2012).

O JavaScript é uma linguagem de programacao interpretada, multi-plataforma
e orientada a eventos sendo desenvolvido em 1995 por Bredan Eich e foi utilizado pela
primeira vez nos browsers Netscape (SEVERANCE, 2012). Segundo Sousa (2015) o
JavaScript foi desenvolvido com foco em disponibilizar mais funcionalidades das paginas
web, tornando as mesmas, mais interativas. O JavaScript até o surgimento do Node.js era

sempre executado no lado do cliente por meios dos browsers.

O Node.js usa um modelo de I/O direcionada a evento nao bloqueante o que torna
leve e eficiente. O principal objetivo do Node.js era resolver os problemas das arquiteturas
bloqueantes e com isso aumentar a escalabilidade das aplicagoes. Em linguagens como
Java e PHP cada conexao com o servidor cria uma nova thread, com isso quanto maior

o numero de usuérios conectados, maior o custo de processamento associado ao servidor

(SOUSA, 2015).

O Node.js resolve esse problema, tratando diferente a forma de criar conexoes, ao
invés de para cada conexao criar uma nova thread, ele dispara um evento dentro do motor
de processos, permitindo assim suportar uma grande quantidade de usuarios conectados,
sem a necessidade de fazer um escalonamento horizontal e dificultar todo o gerenciamento

da aplicacao.

O motor do navegador Google Chrome, o V8 JavaScript Engine, ¢ um interpretador

implementado pelo Google em C++ e é a base sobre o qual o Node.js foi construido. A
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proposta do V8 é acelerar o desempenho de uma aplicagdo compilando cédigo JavaScript
diretamente para co6digo binario antes de executa-lo, permitindo que um codigo JavaScript
seja tao rapido, quanto um c6digo escrito em uma linguagem de baixo nivel (SEVERANCE,
2012). A V8 ¢é extremamente rapida e tem um bom desempenho em diversas circunstancias
para aplica¢oes em JavaScript (HUGHES-CROUCHER; WILSON, 2012).

O desenvolvimento de aplicagdes com o Node.js é feito utilizando uma abordagem
orientada a eventos. A programacao orientada a eventos se difere dos demais paradigmas de
programacao que seguem um fluxo padronizado. Na abordagem orientada a eventos o fluxo
do cédigo ¢ indicado por meio de disparos, ou indicagoes externas, chamado de eventos
(SEVERANCE, 2012). O desenvolvedor precisa conhecer os eventos que serao disparados,

para que consiga saber como tratar esse evento e realize as operacoes necessarias.

Com a utilizagao da abordagem orientada a eventos, ocorre o uso da arquitetura
FEvent Loop. Segundo BARRETO (2017) o Event Loop é o mecanismo interno responsavel
por escutar e emitir eventos no sistema. O uso do Event Loop faz com que o Node.js se
utilize de operagoes 1/0O nao bloqueantes e assincronas, apenas registrando a fungoes de

callback para indicar o estado da respectiva funcdo (SOUSA, 2015).

Segundo Abernethy (2011) o Node.js é extremamente bem projetado para situacoes
em que um grande volume de trafego ¢ esperado e o processamento necessario do lado
do servidor é volumoso. O Node.js é uma poderosa plataforma, sendo muito eficiente e
indicado para alguns casos, como em streaming, Internet of Things e principalmente para
aplicagoes em tempo real e para o desenvolvimento de APIs, onde ocorre uma grande

troca de dados, sendo o cenério ideal para ter uma plataforma leve e rapida.

Conforme afirma BARRETO (2017) o Node.js é composto por médulos que fazem
parte do nicleo e modulos criados pela comunidade. Por meio do Node Package Manager

(NPM), é possivel fazer a integragdo com varios mdédulos disponibilizados pela comunidade.

2.3.1 Express

O moédulo mais conhecido para configurar o ambiente de desenvolvimento e auxiliar
as tarefas de implementacao do servigco web do Node.js é o framework Fxpress. O Express
é um framework desenvolvido em JavaScript e disponibilizado via NPM. De acordo
com Hahn (2016) o Ezpress abstrai a complexidade do Node.js adicionando um ntimero
significativo de funcionalidades, entre elas, gerenciar pedidos com métodos HT'TP em
diferentes rotas, interagir com mecanismos de renderizagao, configuracao de diferentes
moédulos e entre outras. O desenvolvimento de APIs com o Express permite a criagdao de

servidores que receba requisicoes HTTP de forma simples e rapida (BARRETO, 2017).
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24 JWT

Com o crescimento de equipamentos conectados, que se comunicam a sistemas,
faz-se necessario que as informagoes que trafegam na rede sejam transmitidas de maneira
segura e rapida (MONTANHEIRO; CARVALHO; RODRIGUES, 2016). Autenticagao é
parte importante de qualquer aplicacao nos dias atuais, pois a missao de identificar quem
estd usando a aplicagdo e sem tem a permissao para usa-la, é parte fundamental para a

seguranca € O sucesso da mesma.

Segundo Conceicao (2015), web services que se utiliza do protocolo HTTP, que
¢ um protocolo stateless, ou seja, nao guarda o estado do usudrio, é interessante usar
abordagens de autenticagao que seguem o principio do protocolo HTTP, para nao ter

futuros problemas de escalabilidade e de distribuicao.

Existe varias formas para autenticar um usuario de forma stateless, existe o esquema
de autenticacao HTTP basic e digest e entre outros, porém muitas empresas atualmente
querem uma forma de identificar seus usuarios de uma maneira mais sutil e com a maior
seguranca possivel. Uma das abordagens bastante utilizada atualmente é a autenticacao

baseada em token.

A autenticacao baseada em token consiste em a API com base nas informagoes de
um usuario gerar um token, que vai estar todo criptografado e enviar para o usuario. O
usuario deve guardar esse token e toda vez que for fazer uma requisicao para a API o
token tem que ser enviado no cabegalho da requisicao, para que a API consiga autenticar

o usuario e verificar se ele tem permissao para acessar aqueles dados que foi solicitado.

O JSON Web Token (JWT) é um método de autenticacao baseado em token e
¢ um padrao aberto com base na RFC 7519, que tem o objetivo de definir um modo
compacto e independente para a transmissao de informacoes, através de um objeto JSON
(MONTANHEIRO; CARVALHO; RODRIGUES, 2016). Um token gerado pelo JWT é
constituido de trés partes, separada por meio de um ponto final (.). Na Figura 5 temos o

exemplo de um token gerado pelo JWT.

Figura 5 — Token JWT

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9.
eyJzdWIiO0iIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4
gRGI91IiwiaXNTb2NpYWwiOnRydWV9.
4pcPyMDB901PSyXnrXCjTwXyr4BsezdI1AVTmud2fUu4

Fonte: (JWT, 2018)

A primeira parte do token JW'T é conhecida como o header, é onde estao as
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informacoes sobre qual algoritmo serd utilizado para criptografar o token. O algoritmo de
codificagao padrao do JWT ¢é o HS256, que é um algoritmo simétrico, que possui uma chave
que é compartilhada entre as duas partes. As informagoes do header serao convertidas

para gerar um hash Unico.

A segunda parte é o payload, que contém as informagoes do usuario, que irdao servir
depois, para a identificacdo. No payload podemos informar qualquer coisa no JSON e com
base nas informagdes contidas no documento é que a API vai poder autenticar o usuario.
As informagoes fornecidas para o campo payload serdo convertidas para também gerar um

hash nico.

A terceira e ultima parte é o signature que é o responsavel por indicar uma chave,
que é um segredo criptografado com base no algoritmo escolhido no header. O signature
é gerado a partir do header, payload e da chave definida pelo desenvolvedor da API
(MONTANHEIRO; CARVALHO; RODRIGUES, 2016). Sé quem possuir a chave definida

pela aplicagao vai poder gerar e criar outros tokens validos.

A vantagem de utilizar o JWT em vez de abordagens como cookies e de sessdes no
servidor, é que para utilizacdo das mesmas é necessario manter e gerir as informacoes de
cada usudario no servidor, o que nao ocorre com o JWT que apenas verifica a consisténcia
da assinatura (CONCEICAO, 2015).

2.5 OpenAPI

A especificacdo OpenAPI define uma interface padrao independentemente da
linguagem de programcao para APIs RESTful, o que permite que humanos e computadores
descubram e compreendam os recursos do servigo sem acesso ao codigo-fonte ou a inspecao
de trafego da rede. Quando adequadamente definido, um consumidor pode entender e
interagir com o servigo remoto com uma quantidade minima de légica de implementacao

(OPENAPI, 2018).

O desenvolvimento eficaz de aplicagoes clientes de APIs REST exige que as suas
interfaces estejam bem documentadas (FERREIRA et al., 2017). A OpenAPI possui toda

uma especificacao capaz de gerar uma boa documentacao de uma API REST.

Na especificacao da OpenA PI podemos criar um documento valido em dois formatos
o YAML e o JSON. Dentro do esquema da especificacao da OpenA PI, somos capazes de
definir todas as rotas que existem na API, quais os métodos disponiveis em cada recurso,
quais os codigos de estado disponiveis em uma resposta, além de ver o que é preciso para
fazer uma requisicao correta para cada rota da API. Na Figura 6 temos um exemplo da
estrutura para criar uma rota usando a especificagdo OpenA PI, nesse exemplo a rota /pets

foi definido que a mesma vai atender no método HTTP GET, possuindo uma descri¢ao
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geral e as possiveis respostas que pode ser retornado para o cliente.

Figura 6 — Criacao de uma rota na especificacao OpenAPI

I
L

"/pets”: {
"get": {
"description™: "Returns all pets from the system that
the user has access to”,
"responses”: |
"2@e": |

"description™: "A list of pets.”,
"content": {
"application/json™: {

"schema™: -
"type": "array”,
"items™: {
"$ref”: "#/components/schemas/pet”

Fonte: (OPENAPI, 2018)

Conforme afirma Galvao, Soares e Kai (2017) as vantagens ao uso dessa ferramenta
sao inumeras, dentre as quais merecem destaque as seguintes: A documentacao da API
pode atrair um maior nimero de interessados para utiliza-la, como consequéncia, havera
maior facilidade em estudar a API proposta, e, por fim, sera mais facil para o desenvolvedor

criar exemplos e testar a API.

Além da especificacao para APIs RESTful, a OpenAPI possui uma ferramenta
chamada Swagger Ul capaz de ler todo o documento escrito na especificagcdo OpenAPI e
gerar uma interface web. Na Figura 7 temos um exemplo de uma interface web gerada

pelo Swagger UI contendo toda a documentacao de uma API RESTful.
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Figura 7 — Swagger UI

Store Access to Petstore orders N

‘ /store/inventory Retums petinventories by status a ‘

‘ POST /store/order Flace an order for a pet ‘

‘ /store/order/{orderId} Find purchase orderby ID ‘

[ /store/order/{orderId} Delete purchase order by ID ]

Operations about
user us?er Find out more about our store: http://swagger.io !

[ LR /user Create user ‘

‘ sslai /user/createWithArray Creates list of users with given input array \

‘ POST fuser/createWithList Creates list of users with given input array \

Fonte: (OPENAPI, 2018)
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3 Language Adviser

Neste capitulo sera abordado a visao do geral da aplicagao, o Language Adviser,
os seus principios e como foi feita a implementacao dos seus fundamentos em uma API

RESTful, para tornar a mesma uma aplicacao distribuida.

3.1 Visao Geral

O Language Adviser é uma plataforma que tem o objetivo de estabelecer o marketing
digital através do ensino de idiomas, promovendo publicidade para seus associados. O
software foi desenvolvido de forma que atenda todos os requisitos para facilitar o ensino e
aprendizado de um novo idioma, sendo também uma grande ferramenta no processo de

comunicagao e persuasao de consumidores.

O software é uma plataforma, onde institui¢oes de ensino de idiomas dispoem de
conteudo proprio para alimentar a plataforma, com a presenca de recursos para o ensino
e aprendizado dos seus usuarios. A insercao de conteudo que é realizada pelo software,
permite que no futuro essas instituigbes possam alterar ou adicionar novos conteidos para

os seus alunos, sem tem que gastar esfor¢os e recursos com a impressao de novos materiais.

Segundo Santos (2018) as instituigdes podem se utilizar de uma funcionalidade
presente na plataforma, que é a de fazer marketing explicito para arrecadar recursos em
conjunto com o Language Adviser. Empresas associadas as institui¢dbes podem contratar
termos presentes em seus materiais, para que estas se associem a determinados termos.
Quando uma organizacao adquire um termo, o nome desta estara relacionado com o
mesmo, isto posto, toda vez que o usuario for praticar uma licdo e esse termo estiver

presente, o nome da organizacao estara logo apos.

Se uma instituicao tiver filiais espalhadas pelo mundo, ela tem a opg¢ao de comerci-
alizar um tnico termo para varias empresas distintas, isso porque quando uma empresa
assina um contrato com o Language Adviser, entre outros atributos, ele define uma regiao
de atuacgao, ou seja, em que parte do mundo ele quer que o seu nome esteja relacionado
com o termo contratado. Ela pode definir que deseja se relacionar somente para um pafis,
um estado ou uma unica cidade. O Language Adviser usa o conceito de geocodificagao
para identificar qual a localizacdo que o usuario se encontra no momento do acesso na
plataforma, o uso da localizacao é pra definir os contratos ativos na regiao e fazer todo o
processo de busca de termos e de inje¢ao dos nomes das empresas nas ligoes (SANTOS,
2018).

Um contrato para o Language Adviser é a confirmagao da aquisi¢io de um ou mais
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termos realizado por uma empresa com uma instituicao detentora dos direitos do material
vigente na plataforma. No contrato vai estar presente além dos termos adquiridos, a regiao
em que esses termos estao vinculados e uma data de inicio e de término do contrato. Os
termos vao estar associados a uma empresa até a data de vencimento que foi acordado,

ap6s o vencimento do contrato, esses termos estarao livres para ser contratados por uma

nova empresa (SANTOS, 2018).

O Language Adviser é uma ferramenta com fundamentos de gerenciamento com-
plexos, mas que possui funcionalidades de interagao. Uma das principais funcionalidades,
permite que alunos possam avaliar as licoes e com isso a instituicao possa obter um feedback

do seu material e propor a criacdo de novos materiais que agradem mais os seus alunos.

3.2 Implementacao

Nesta secao iremos abordar como foi feita a implementacao dos requisitos da

aplicagdo Language Adviser em uma API RESTful.

3.2.1 O Modelo
Figura 8 — Diagrama de Classe
pkg
Empresa Termos contém Idioma | 1" 1| usuario
0 1 estuda 1.
1 ? 0. 1 0
assing detem esta possui cria pOSSUi
presente
1.x 0 0.* 0.x ° L
. 0. 1 T y
Contrato Dialogo Ligao Nivel
composta
. 1 h
0. 1 0. 1
esta contido
1 contém composta detém posSLi
Regiao
1.7 0.* 0r
Momentos Questionarios 1 Situagao

Fonte: Autoria Propria
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Para comecar a explicar o modelo demonstrado no diagrama de classe da Figura 8,
iremos partir do principio de que as institui¢oes de ensino irao cadastrar os idiomas que
ela oferece na plataforma, os quais possuirao licoes a serem estudadas. Uma licao é um
conjunto de didlogos e questionarios que é criado por usuarios, professores ou supervisores
das instituicoes, e pode ser avaliado por outros usuarios, que irdo estudar as mesmas. Uma
licao estéd associada a uma situacao e uma situacgao esta associada a um nivel. Uma situagao
representa o contexto em que uma licao estd presente. O nivel simboliza a dificuldade de

uma situagao e também a medicao de aprendizado de um usuario na plataforma.

Um dos componentes de uma licao, é o didlogo, que ¢ uma conversa entre persona-
gens em um determinado idioma. Em um didlogo vai estar presente o nome desse didlogo,
de qual licao ele se relaciona e uma lista de personagens presentes na mesma. Essa lista
de personagens, serve para definir as caracteristicas dos personagens e também para a
identificacdo da cada durante o didlogo. Cada personagem possui uma fala, essa fala é
considerada como um momento. Um momento indica a ordem de fala de um personagem

no dialogo.

O outro componente de uma licdo é um questionario, que sao exercicios a serem
respondidos pelos usuarios. Um questiondrio pode ser composto por questoes do tipo
objetivo, subjetivo e semi-objetivo, um novo tipo criado especialmente para ampliar o
nimero de questdoes que pode ser representado na plataforma. Todo questionario ira
possuir um ou mais usuarios com a func¢do de supervisor, o usuario supervisor tem a
responsabilidade de analisar as respostas submetidas pelos usudrios comuns e fazer as

respectivas correcoes.

Os momentos de um didlogo irdo possuir frases, essas frases podem ter ou nao
palavras que estarao presentes na lista de termos cadastradas no banco de dados. Um
termo para o Language Adviser é uma palavra em um determinado idioma que pode ser

contratado por empresas, para vincular seu nome a determinados termos em uma regiao.

Uma regiao é uma area geografica, que pode ser uma cidade, estado ou palis, que
deve ser previamente cadastrada na API, para que empresas consigam vincular contratos a
essas regioes. Ja o contrato é um acordo estabelecido por uma empresa com uma instituicao
de ensino, onde tem que ser definido a area de atuacdo do contrato, os termos a serem

vinculados e uma data de inicio e vencimento.

Quando o usuério for estudar uma licao, a sua posicao geografica sera capturada e
enviada para API junto com o didlogo desejado para o estudo, com isso a API ird buscar
se naquela regiao atual do usudrio existe algum contrato ativo. Caso existam contratos
ativos, ira buscar se existe algum termo que foi contratado e se esta presente em algum dos
momentos do didlogo. Caso a resposta seja afirmativa, o nome da empresa que contratou
o termo na regiao ird aparecer ao lado do mesmo, inserido nos momentos em que aquele

termo esta presente; caso nao exista nenhum contrato ativo ou nenhum termo presente



Capitulo 3. Language Adviser 37

nos momentos, o didlogo sera retornando sem modificagoes.

3.2.2 API RESTful Language Adviser

A implementacao da API RESTful do Language Adviser utilizou-se da linguagem
JavaScript na plataforma Node.js e com o auxilio do framework FExpress. Com a utilizagao
do Node.js, permitiu a construcao de uma API leve e rapida, que faz o processamento de
uma grande quantidade de dados de forma superior, ao desenvolvimento de APIs em outras
linguagens. O servidor HI'TP do Node.js, possui configuragoes dificultosas, mas com o
uso do framework Fxpress essas configuracoes foram bastantes abstraidas, simplificado
o seu uso. Foram utilizados dois bancos de dados NoSQL, o ArangoDB e o Redis. O
ArangoDB é o banco de dados principal, responsavel pelo armazenamento de todos os
dados da aplicacao e o Redis é o responsavel pelo controle e armazenamento do cache da
aplicacao. A forma como ocorre a comunicacao entre esses dois bancos de dados e a API

serd debatido na préximo tépico.

Durante o processo de implementacao da API RESTful do Language Aduviser,
ocorreu uma situacdo que necessitou da criagdo de uma outra API, para nao tornar a
implementacao mais confusa e nem centralizar muitas funcionalidades. As ligoes que irao
compor a API Language Adviser é a parte fundamental do ensino e da arrecadagao. Entao
modelar um questionario que atenda as varias formas de representacao de uma questao

era crucial para ser implementado.

Porém modelar um questionario e os seus diferentes tipos de questoes, é muito com-
plexo. Devido a essa complexidade e também para descentralizar os servigos da aplicacao,
foi criada uma outra API separado da API Language Adviser que é a API questionnaire.
Com essa abordagem, tiramos toda a logica que envolve a criacao e manutenc¢ao de questi-
onarios para uma outra aplicacdo, com a API Language Adviser sendo uma cliente dessa

nova aplicacgao.

As informagoes referentes aos questionarios, que é armazenada no banco de dados
do Language Adviser, é apenas o id do questionario e o id referente a licdo na qual ela se
relaciona. No banco de dados da API questionnaire é onde de fato sdo armazenadas as

informagoes dos questionarios e das questoes que o compoem.

A API questionnaire é também um web service baseado no estilo arquitetural REST.
A criagao dessa nova API permite a distribuicao desse servigo para outras aplicacoes, além
da API do Language Adviser.

3.2.3 Bancos de Dados

A API Language Adviser se comunica com o ArangoDB e o Redis por meio dos

modulos oficiais disponibilizados via NPM, esses modulos fornecem a comunicacao entre a
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API e os respectivos bancos de dados.

O ArangoDB é um banco de dados hibrido, que trabalha com os modelos orientado

a documentos, orientado a grafos e o chave e valor, e é nesse banco de dados que sao
armazenadas as informacoes da API. Para a implementacao da API Language Adviser foi
utilizado somente o modelo orientado a documentos, pois se adequava mais as necessidades
da aplicacao. Foram criadas 14 cole¢oes de documentos no ArangoDB, que sdo as seguintes
colegoes:

e Administrador

e Contratos

e Dialogos

e Empresas

e Estudos

e Idiomas

e Licoes

e Momentos

e Nivel

e Questionarios

e Regioes

e Situagoes

e Termos

e Usuarios

Todas essas colegoes foram necessarias para a implementacao dos requisitos do

Language Adviser. O nome de cada colecao é sugestivo do que ela armazena, para facilitar

a busca pelos dados.

Ja o banco de dados Redis usa o modelo de dados chave e valor e trabalha
com o armazenamento dos dados na memoria da maquina, o que garante um o6timo
desempenho. Por essa caracteristica o Redis é a ferramenta perfeita para gerenciar e
armazenar as informagoes temporariamente, evitando consultas desnecessarias ao banco
de dados ArangoDB.
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Quando o cliente faz uma requisicao para a API, ela ird verificar com base em
uma chave que ¢é predefinida para cada requisicao, se foi feita alguma requisicao idéntica a
essa, caso a resposta seja afirmativa ele ira devolver esses dados que estao na memoria
do servidor direto para o cliente, sem precisar fazer nenhuma consulta ao ArangoDB,
reduzindo o tempo de laténcia e de resposta. Caso nao exista nenhuma requisicao idéntica
a que foi feita armazenada na memoéria, a API ira fazer uma requisicao ao ArangoDB,

armazenar os dados da resposta no Redis e responder ao cliente que fez a requisicao.

Todas as informacoes das respostas do ArangoDB tém um tempo maximo de
armazenamento na memoria do servidor. O tempo configurado é de 10 segundos para uma
requisicao que deseja listar todos os documentos e de 20 segundos para uma requisicado que
deseja buscar um documento especifico. Na Figura 9, temos um fluxograma que mostra

como API faz quando recebe uma requisi¢do e os passos para o envio da resposta.

Figura 9 — Fluxograma para ilustrar os passos para o envio de respostas
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CLIENTE FAZ UMA
REQUISICAQ
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API RECEBE
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| REQUISICAO
REQUISICAD NA MEMORIA 2

ARANGODB

CAPTURA 03
DADOS

ARMAZENA DADOS
ARMAZENADOS NO DA RESPOSTA DO

REDIS ARANGODE NO
REDIS

ENVIAR RESPOSTA

FIM

Fonte: Autoria Propria

3.2.4 Autenticacao

Para proteger a API e os seus dados de uma utilizacdo mal indevida, foi aplicado

uma abordagem em token para autenticar os usuarios que estao querendo acessar os dados
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que a API fornece na sua composicdo. A abordagem em token escolhida foi o JSON WEB
TOKEN (JWT).

O token do JW'T possui trés partes o header, payload e o signature. Para o header
foi utilizado a criptografia padrao do JWT, ou seja, o algoritmo HS256. A composicao
do payload é formada apenas pelo id de cada usuério, a chave principal, e o seu tipo de
acesso, ou seja, se € apenas um usuario comum ou possui permissoes de administrador.
Por 1ultimo foi criada uma chave secreta definida no signature, para criar e validar todos

os tokens. Para cada usuario é gerado um token diferente.

O uso do JWT é perfeito para uma API RESTful, pois toda API RESTful deve ser
stateless, ou seja, nao guardar informagoes de usuarios por meio de sessao ou de cookies
no servidor, em razao de que impossibilita a distribuicao de servigos e a escalabilidade.
Com o uso do JWT, as informagoes referentes sobre quem esta logando na aplicacao, fica
no cliente, portanto, para cada requisicao o cliente tem que enviar o token emitido pela
API, para que assim a API consiga identificar quem é o usuario e determinar se ele tem

permissao ou nao para acessar a informacao desejada.

O cliente que se comunica com a API Language Adviser tem que fornecer seu
token no campo Authorization do cabecalho do protocolo HT'TP, para poder fazer uma
requisi¢ao. Caso contrario a API ira responder uma mensagem com o cdédigo HTTP 401,

ou seja, sem autorizacao.

Para o cliente que deseja capturar o seu token, s6 existe uma tnica forma que é a
de fazer uma requisicao para a rota login no método POST, enviando no corpo os dados de
email e senha que foram fornecido no momento do cadastro. A resposta dessa requisicao

terd um atributo com o nome de token, o valor desse atributo é o token do usuario.

3.2.5 Escalabilidade

Uma das restrigoes do estilo arquitetural REST é que a API deve ser um sistema
em camadas e ser stateless, para proporcionar o crescimento e a robustez da mesma. A API
Language Adviser por meio do moédulo cluster que é nativo do Node.js, implementou o
balanceamento de carga, com a finalidade de ter varias maquinas trabalhando em conjunto
para responder todas as requisigoes feitas para a API. Com o balanceamento de carga
evitamos que um tnico processo fique responsavel por responder todas as requisicoes e
distribuimos tarefas para diferentes processos e maquinas, dessa forma, podemos atender
uma maior quantidade de requisi¢oes sem apresentar nenhum gargalo e acrescentar novas
maquinas no futuro sem ter nenhum problema. Essa caracteristica de adicionar maquinas,

ou seja, fazer a aplicacdo crescer, é justamente o conceito de escalabilidade horizontal.

O moédulo cluster utiliza a abordagem do algoritmo round-robin, onde um processo

master atende em uma porta e distribui as tarefas a serem realizadas para os processos
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workers. Enquanto houver workers vivos, o servidor continuard aceitando novas conexoes

(NODEJS, 2018).

O Node.js é executado por um tinico processo, que é uma das suas grandes vantagens
em relagao a outras linguagens, s que havera ocasides em que é preciso escalonar esse
lnico processo, para ter um melhor aproveitamento dos recursos computacionais de uma

maquina ou de um cluster.

Com o auxilio do médulo cluster foram criadas trés instancias do processo da
API Language Adviser. A primeira instancia é o processo master, responsavel por receber
todas as requisi¢coes em uma porta e escalonar as requisi¢oes para duas instancias workers.
Sao nos dois processos workers que ocorre o processamento das requisicoes. Na Figura
10, temos uma simples representacao da comunicagdo entre os processos workers com o

PpProcesso master.

Figura 10 — Balanceamento de Carga
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Fonte: Autoria Proppria

3.2.6 Geocodificacao

Um dos conceitos principais da aplicacao é a parte da geocodificagdo, que é a tarefa
de identificar a regidao em que o usuario se encontra. Para resolver esse problema, foi criado
mais uma camada, a qual nao foi preciso implementar completamente, simplesmente, a

comunicamos com um servigo, que é ofertado por uma aplicagao distribuida. Um cliente
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para fazer login na API precisa passar no corpo da mensagem além do email e senha, a
latitude e longitude, pois com esses dois atributos usando a API de geocodificagao do
google maps, conseguimos identificar com exatidao o local em que o usuario estd acessando
e com isso verificar os contratos que estao ativos na regiao em que ele esta presente, no

momento do acesso.

O google maps oferece um conjunto de APIs publicas como o de geolocalizagao,
o de lugares, o de estradas e entre esse conjunto tem o de geocodificacao. A API de
geocodificagdo do google maps permite encontrar as informacoes de um lugar de duas
formas: por meio de um endereco ou informando a latitude e longitude. A resposta que a
API envia contém todos os dados que especifica com exatidao o local em que uma pessoa
se encontra, mas as informagoes que interessam a API Language Adviser é somente o pais,

o estado e a cidade, que o usuario se encontra presente.

Para encontrar essas informagcoes é preciso conhecer um pouco o sistema de classifi-
cagoes do google maps. Na API de geocodificagao do google maps, um pais é classificado
como country, estado como administrative area level 1 e cidade como administrative area
level 2. Conhecendo as classificagoes de cada regiao, agora é preciso somente fazer uma
busca no documento JSON que a API do google maps envia como resposta e enviar esses

dados para o cliente.

A funcionalidade de capturar as coordenadas geograficas é de responsabilidade do
cliente que vai consumir a API. Caso uma aplicacao cliente ou um cliente ndo envie esses
dados no corpo da mensagem, a API vai considerar o local de acesso do usudrio que foi
definido como padrao no momento do cadastro, caso contrario ird se conectar com a API
de geocodificagao do google maps por meio do seu médulo disponibilizado em Node.js e
substituir os valores de pais, estado e cidade, que foi definido no cadastro, por valores
que representam a sua atual localizagao. Essa substituicdo ocorre somente na resposta da
requisicdo de login e nao havera substituicdo nenhuma nas informagoes do usuario que

estdo armazenadas, essas informagoes s6 irao valer para o login feito naquele momento.
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4 Prova de Conceito

Este trabalho resultou no desenvolvimento de um API RESTful, que seguiu todos
os padroes definidos no estilo arquitetural REST e que implementou todos os fundamentos
idealizados para a aplicagdo Language Adviser. Com a finalidade de validar a API, ela foi
colocada em pratica em uma instituicdo de ensino localizada na cidade de Mossord, de
fevereiro de 2018 até abril de 2018.

4.1 Implantando a API

Para a disponibilizacao da API para a instituicdo, foram contratados duas Virtual
Private Server (VPS) com 512MB de memoéria RAM, com 20GB de armazenamento e com
um endereco IP particular. Em uma VPS estd funcionando um processo master e dois
processos workers resultantes do algoritmo de balanceamento de carga da API, além do
banco de dados Redis, ja na outra VPS estd hospedado o ArangoDB e a API questionnaire.
Ao término de todas as configuragoes necessarias para que a API funcionasse sem problema,

ela foi colocada online e pronta para ser consumida por aplicacoes clientes.

4.2 Rotas

Recursos sendo disponibilizados por Uniform Resource Identifier (URI) é parte da
restrigdo da interface uniforme idealizada por Fielding (2000) e servem como ponto de
entrada para o consumo da API. Para mostrar o funcionamento da API, iremos abordar
nesta se¢do o funcionamento das principais rotas para a API. Toda a API do Language
Adviser possui 18 recursos e 114 rotas. O detalhamento de todos esses recursos e suas

respectivas rotas esta disponivel no apéndice A.

4.2.1 Criar Contrato

Para a criacao de um contrato na API, temos que enviar uma requisi¢ao usando o
método POST no recurso contratos. No corpo da mensagem temos que enviar um objeto
JSON com os atributos de data de inicio e término do contrato, que vai servir para a
mesma ativar e desativar os termos contratados de uma regido. As datas tém que estar no

formato ISO 8601, ou seja, primeiro vem o ano, depois o més e por ultimo o dia.

Além das datas de inicio e término, é preciso de uma palavra chave, que significa
qual palavra ird se relacionar ao termo em uma regiao, o id da empresa que vai assinar o

contrato, o id da regiao, onde o contrato vai atuar, e o id dos termos. Uma empresa pode
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colocar em 1nico contrato varios termos, esses termos depois do contrato ja estando em

vigor podem ser excluidos ou ter a adicao de novos.

Figura 11 — Requisicao ruim

POST 191.252.184.119:4000/v2/contratos Params Save

form-data '® x-www-form-urlencoded raw binary
Key Value Description
datalnicio 2018-04-18

dataTermino 2018-05-18

Chave Teste

idRegiao

(<< < <]

idTerma

Body @ Status: 400 Bad Request  Time: 246 ms Size: 565B

Fonte: Autoria Propria

Todos os atributos mencionados sao obrigatorios para adicionar um contrato, caso
esteja faltando um tnico atributo, como é mostrado na Figura 11, ou o nome de um
atributo esteja errado, a API respondera para o cliente, um mensagem com o codigo de
estado de ntiimero 400, ou seja, uma requisicao ruim. Na Tabela 4, exibimos os detalhes da

rota para adicionar um contrato.

Tabela 4 — Detalhes da rota para criar um contrato

URI /contratos

Método POST

Parametros Nenhum

Corpo datalnicio,dataTermino,palavraChave,idRegiao,idEmpresa,id Termo

Fonte — Autoria Propria

4.2.2 Fornecer Dialogo

Para um cliente receber um didlogo com todas as informacoes e com os seus
momentos, é preciso fazer uma requisi¢ao para o recurso didlogos na rota que especifique
o didlogo que deseja receber, mais o /estudar, usando o método GET. Nessa rota temos 4
parametros, o id do didlogo que vai na estrutura da rota e indica qual o didlogo que deseja

recuperar, e os parametros de pais, estado e cidade.

Com base nos pardmetros de localizacao que o cliente envia na rota é que a API ira
buscar se existe algum contrato ativo, partindo de pais, estado e cidade respectivamente.

Se existir algum contrato nessas regioes, a API ird fazer uma busca se existe nos momentos
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do didlogo algum termo que foi contratado e se esta presente no didlogo. Caso exista,
ird fazer modificagdo nos momentos do didlogo, inserindo o nome da empresa depois do
surgimento do termo, caso nao exista, os momentos serao entregues para o usuario sem

nenhuma modificacao.

Os parametros pais, estado e cidade nao sao passados diretamente na rota, como o
id do didlogo. Esses parametros sao passados como uma query string, ou seja, logo apos a
URI utiliza-se um caractere especial (7) e passa os nomes dos pardmetros seguidos do seu

valor. Para demonstrar a estrutura da rota, imaginemos o seguinte caso:

1. Estamos em busca das informagoes do didlogo e os seus momentos cujo o id é 40.

2. O usuario se encontra na cidade de Mossord, no estado RN e no pais Brasil.

Para esses requisitos a rota ird ter a seguinte estrutura:
/dialogos/40/estudar?pais=Brasiléestado=RNEcidade=Mossord

Com a estrutura da rota e o seu funcionamento ja explicado, iremos demonstrar o
seu funcionamento. Criamos uma empresa ficticia chamada de supermercado Bom Demais,
onde a mesma assinou um contrato que definiu a aquisi¢do do termo supermarket e vai
atuar somente na cidade de Mossord. Toda vez que um usuario estiver na cidade de Mossoro
e na licao aparecer o termo supermarket, o nome da empresa, no caso Bom Demais, ird

aparecer, conforme exibe a Figura 12

Como no contrato a vinculacao da empresa com o termo é somente para a regiao
de Mossord, entao caso um usuario de outra cidade acesse a mesma ligao, nao ird aparecer

o nome da empresa Bom Demais, como esta sendo exibido na Figura 13.

Na Tabela 5, especificamos todos os detalhes da rota de fornecer um didlogo para

usuarios.

Tabela 5 — Detalhes da rota de fornecimento de didlogos

URI /dialogos/:id/estudar

Meétodo GET

Parametros 1D Diélogo,Pais,Estado e Cidade
Corpo Nenhum

Fonte — Autoria Prépria
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Figura 12 — Fornecendo didlogo para usudrios na regiao de Mossord

GET 191.252.184.119:4000/v2/dialogos/40/estudar?pais=Brasil&estado=RN &cidade=Mossord Params
Pretty JSON =
14 "idPersonagem”: 2
15 }
16 1,
17 "idlica

18 "nomeDialogo”: "Supermarket Close",
19 ~ "momentos”: [
28~ {

m going to the supermarket Bom Demais. Do you want to come with me 2",
"Eu estou indo ao supermercado. Vocé quer ir comigo 2",

36 "idDialogo”:
37 "textoNati
38 "textoTrad
39 “idPersonagen”: 1,
48 "tag": "Didlogo”

a7,
T think the supermarket Bom Demais is closed now.",
do": "Eu acho que o supermercado esta fechado agora.”,

Fonte: Autoria Propria

Figura 13 — Fornecendo didlogo para usuarios na regiao de Natal

GET 191.252.184.119:4000/v2/dialogos/40festudar?pais=Brasil&estado=RN&cidade=Natal Params
Pretty JSON =D
14 "idPersonagem”: 2
15 }
16 1
17 "idlicao": "",
18 "nomeDialogo”: "Supermarket Close™,
19~ "momentos”: [
20~ {

| "59163039",

mentos/59163839",
WUPBTSi--_",

"I'm going to the supermarket. Do you want to come with me 2",
"Eu estou indo ao supermercado. Vocé quer ir comigo 2",

e
G~ Gy N W

"tag": "Didlogo”,
2

ERR k=]

]

"textolati "I think the supermarket is closed now.",

"textoTrad "Eu acho que o supermercado estd fechado agora.”,
"idPersonagen”: 1,
"tag": "Didlogo”

=]

¥
]
T

A A TRV
MES o m - ® 8

b

Fonte: Autoria Prépria

4.2.3 Criar Questionario

A acao de criar um questionario faz com que a API Language Adviser faca uma
requisicao para a API questionnaire. Quando um cliente faz uma requisicao para criar
um questionario ele tem que informar no corpo da mensagem um objeto JSON, com os
atributos nome do questionario, a data em que foi criado e o id da licdo com que esse

questionario vai se relacionar.
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Figura 14 — Questionario criado com sucesso

POST 191.252.184.119:4000/v2/questionarios Params Send g Save
Body @
form-data ® s-www-form-urlencoded raw binary
Key Value Description
nomeQuestionario Unidade 1
dataCriado 18/04/2018
idLicao 59156546

Body @ Status: 201 Created  Time: 8017ms  Size: 634B

Fonte: Autoria Propria

Quando a API Language Adviser recebe a requisicao, ela armazena o valor do id
da licao separadamente e prepara uma requisicao para a API questionnaire, enviando
apenas o nome do questionario e a data de criacdo, pois o id da licdo nao interessa para
API questionnaire e sim para o Language Adviser. Depois de fazer a requisicao para a API
questionnaire, a mesma envia uma resposta contendo o id do questionario criado. Com
o id do questiondario, podemos relacionar um questiondrio armazenando em uma outra
aplicagdo, com uma licdo armazenada no banco de dados do Language Adviser, e enviar a
resposta para o cliente que fez a requisicao inicial, conforme exibe a Figura 14. Na tabela

6 temos os detalhes da rota para criar um questionario.

Tabela 6 — Detalhes da rota para criar um questionario

URI /questionarios

Método POST

Parametros Nenhum

Corpo nomeQuestionario,dataCriado,idLicao

Fonte — Autoria Prépria

4.3 Documentacao

As APIs construidas no estilo arquitetural REST tem quase como obrigacao
oferecer uma documentacao para que os desenvolvedores front-end consigam entender o
funcionamento da mesma. Na documentacao deve existir um detalhamento de cada rota,
quais sao os codigos de estados que uma rota pode devolver, se aceita um content-type
com diferentes valores e muitos outros questionamentos, que sem uma documentacao, seria

impossivel saber e que dificultaria muito a comunicagao com uma API RESTful.
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Todas as rotas e recursos da API do Language Adviser foram detalhadas com o uso
da especificagdo OpenAPI. Com a criagdo de um documento em JSON na especificacao
OpenAPI, foi gerada uma interface web com a ferramenta Swagger Ul Essa ferramenta
traduz todos os detalhes dos recursos e das rotas contidas no documento produzido pela
especificacao para uma interface web, essa interface tem funcionalidades de interagdo com
os usuarios, tornando a leitura, a compressao e o visual da documentacao mais simples e
bem atraente. A documentacio esta exposta para visualizagoes no endereco IP da VPS
contratada. Na Figura 15, temos o exemplo de um recurso e suas respectivas rotas na
interface web gerada pelo Swagger Ul da documentagao da API RESTful do Language

Adviser.

Figura 15 — Documentacao da API

Idioma Vv

/idiomas CadastrarIdioma

/idiomas Listar Idiomas
/idiomas/{id}/imagem Upload delmagem
3 J/idiomas/{id} SelecionarIdioma

/idiomas/{id} Atualizaridioma

m /idiomas/{id} ApagarIidioma

Fonte: Autoria Prépria

4.4  Aplicacao Cliente

Um dos objetivos desse trabalho era proporcionar a interoperabilidade com qualquer
aplicacao, desenvolvida em qualquer linguagem, para justamente facilitar a criacdo de
uma aplicagdo que funcionasse de forma distribuida. Portanto, depois da disponibilizagao
da API e da documentagao da mesma, tornou-se mais facil para que aplicacoes clientes
fossem desenvolvidas e que implementasse o modelo do Language Adviser, por meio das
funcionalidade oferecidas pela API. Entao foi desenvolvida, por um aluno do curso de
Ciéncia da Computagao da Universidade do Estado do Rio Grande do Norte (UERN), uma
aplicagdo web, que estd consumido a API e que foi construida com base na documentagao
criada. Com essa aplicagao web, que vai oferecer uma interface, permitiu-se o manuseio

dos dados que a API vai gerenciar, de maneira mais facil para os alunos e para a adminis-
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tragao da instituicdo de ensino, além de provar o funcionamento da interoperabilidade da
API. Essa aplicacao cliente, como esta se conectando com a API do Language Adviser,
automaticamente cria uma nova camada para a aplicacao Language Adviser, pois ela tem
responsabilidades e funcionalidades distintas das outras camadas, mas que ¢é essencial para

a aplicagao. Na Figura 16 temos o exemplo da interface da aplicacao cliente.

Figura 16 — Interface da aplicacao cliente

& Email

&l Senha

Entrar

Esqueceu sua senha?

N

Fonte: Autoria Prépria

4.5 Resultados

Com a entrega da aplicagao cliente para a instituicao, a API enfim foi testada e
colocada em pratica. Durante trés meses a API esta gerenciando 108 usuarios cadastrados,
destes 108, apenas 2 usuarios estao classificados como desativados. Como a instituicao
s6 tem a opcao de ensino do idioma inglés, o inico idioma cadastrado na plataforma é
justamente o inglés. Foram cadastradas 30 li¢oes, 61 didlogos que possuem um montante

de 903 momentos.

A API foi totalmente desenvolvida e esta plenamente funcionando na instituicao,
com todos os requisitos idealizados para o Language Adivser, porém a mesma ainda
nao testou a funcionalidade de oferta de termos e nao criou nenhum questionario, pois
a plataforma ainda estd em processo de implantacao em todas as filiais da instituicao.
Além da filial de Mossord, ela possui outras 10 instituigoes espalhadas em todo o Brasil.
Espera-se que ao final do processo de implantagdo em todas as filiais, a instituicdo consiga

usufruir dessa funcionalidade que torna o Language Adviser uma plataforma tnica.
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Com a API em agdo podemos verificar se tudo que foi implementado esta real-
mente funcionando. A seguranca dos dados, que foi um dos tépicos abordados para a
implementacao, foi testada e comprovada sua funcionalidade. Com o uso do JWT e sua
autenticacao com abordagem via token impediu pessoas que nao estao cadastradas de
acessar indevidamente a API. Na Figura 17, mostramos um usudario tentando acessar a
API sem informar nenhum token. A resposta para tipo de casos como esse, sempre vai ser

o codigo 401, ou seja, Unauthorized.

Figura 17 — Acessar rota sem token

GET 191.252.184.119:4000/v2/dialogos/10 Params Send o

Key Value Description B Edit

Body ) Status: 401 Unauthorized Time: 416 ms

Pretty Text =

Unauthorized

Fonte: Autoria Prépria

Mesmo se um usuario tiver um cadastro na API e consequentemente um token, ele
nao tem a permissao de fazer requisicao para todas as rotas. Existem algumas rotas com
privilégios que somente um usuario com permissao de administrador pode acessar. Todas
as rotas dos recursos de contratos, termos, regioes, nivel, situacao e informacoes de outros
usuarios, sao acessadas somente por usuarios com permissoes de administrador, conforme

exibe a Figura 18.

Figura 18 — Rotas com privilégios especiais

GET 191.252.184.119:4000/v2/contratos Params Send b
Headers (1)
Key Value Description Bulk Edit
Authorization JWT ey]0eXAiOiKVIQiLCIhbGaiCi] Uzl Ni)9.ey)rZXkiOil 2...
Body () Status: 401 Unauthorized  Time: 176 ms
Pretty Text 5

Unauthorized

Fonte: Autoria Prépria
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Outro tépico de extrema importancia é tornar a API mais rapida e robusta, por
isso a utilizacao do Redis. O Redis permitiu diminuir a laténcia e criar um cache para
todas as requisi¢coes do método GET. Uma requisicdo para a API que nao possui nenhum
dado armazenado no Redis tem uma média de resposta de 500ms, enquanto que uma
requisi¢ao que possui informagoes armazenadas no préprio, tem uma média de resposta
de 200ms, uma reducao de 300ms. Nas Figuras 19 e 20, temos o exemplo dos dois tipos
de requisicoes, com os dados sem estarem armazenados e com os dados armazenados no

Redis.

Figura 19 — Requisi¢ao sem informagdes no Redis

GET 191.252.184.119:4000/v2/dialogos/10 Params Send hd Save

Headers (1)
Key Value Description Bulk Edit Presets ¥

Authorization JWT ey]0eXAiOiKV1 QiLC/hbGaiOillUzIi Nij9.ey)rZXkiOil 2.

Bady 6) Status: 2000K  Time: 434ms  Size: 8.34KB

Fonte: Autoria Prépria

Figura 20 — Requisi¢cao com informagoes no Redis

GET 191.252.184.110:4000/2/dialogos/10 Params Send R Save

Headers (1)
Key Value Description Bulk Edit Presets ¥

Authaorization JWT ey]0eXAiOiKV1QILC/hbGoiOilUzI1 Nij9.eyjrZXkiOil2

Body (6) Status: 200 0K Time: 96 ms Size: 8.34 KB

Fonte: Autoria Propria

Desde de fevereiro até o final de abril, a API foi consumida 1373 vezes, com uma
crescente em relacao a cada més. O meés de fevereiro teve um total de 329 acessos, no
més de marco 447 acessos e o més abril com 620 acessos. Com esses dados provamos que,
de fato, a instituicdo e os seus alunos estao usando a aplicagao cliente e que a aplicacao
cliente estd consumindo e usando as funcionalidades da API. Durante esse periodo de
funcionamento, foi registrado varios picos de acessos simultaneos, o que poderia ocasionar
em quedas. Com a distribuicao de carga implantada na API, o servi¢o continuo ativo. No

balanceamento de carga implementado na API, evitamos que se formem filas de requisicao,
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ocupacao de memoria e desperdicio de processamento, tornando a mesma pronta para ser

escalavel.

Ao todo a aplicacdo Language Adviser é composta de 4 camadas distintas e
distribuidas, que se comunicam como se fossem uma s6. A primeira camada, que é a
aplicagao cliente, se comunica com um middleware, via HT'TP, para obter dados. O
middleware que é o objeto de estudo desse trabalho, a API RESTful do Language Adviser,
¢ a segunda camada, e é a responsavel por atuar como intermediario com todas as camadas,
a API RESTful do Language Adviser integra os servigos da API questionnaire e a API do
Google Maps, provendo uma interface uniforme para as aplica¢oes clientes. Na Figura 21

ilustramos a visdo completa de toda aplicacao Language Adviser.

Figura 21 — Visao geral da aplicagao

API QUESTIONNAIRE ARANGODB APTGOOGLE MAPS

APILANGUAGE ADVISER

APLICACAQ CLIENTE

Fonte: Autoria Propria
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5 Consideracoes Finais

O objetivo principal desse trabalho era a criacdo de uma API, baseada no es-
tilo arquitetural REST, que implementasse os requisitos funcionais de uma aplicacgao,
fornecesse funcionalidades que a tornassem segura, rapida e robusta, que sao conceitos
muito importante para qualquer software, promovesse a interoperabilidade e permitisse
o crescimento da mesma. O uso de uma API RESTful era para mostrar, que uma API,

seguindo os conceitos do REST, ¢ a ferramenta ideal para criar aplicacoes distribuidas.

Entao para alcancar todos os objetivos estabelecidos, foi desenvolvido uma API
RESTful em Node.js que implementou todos os requisitos para a aplicacdo Language
Adviser, garantiu a seguranca dos dados, diminui o tempo de respostas das requisicoes,
permitiu a interoperabilidade e tornou-se escalavel. Além da criagdo da camada da prépria
API RESTful, foram criadas mais duas camadas distintas, que fornecem funcionalidades
para a API, todas as camadas que foram criadas e integradas, estdo distribuidas em
distintas maquinas, para justamente oferecer uma maior disponibilidade. Quando a API
foi finalizada e colocada online, permitiu a interoperabilidade com uma aplicacao cliente,
desenvolvida em outra linguagem, sem nenhuma relagdo com o desenvolvimento dessa API,
e que viabilizou a criacdo de uma camada para usuarios finais. Essa camada fim, permitiu
que a API fosse validada, por meio do acompanhamento da prépria em uma instituicao de

ensino localizada na cidade de Mossord.

Na instituicao de ensino vimos o funcionamento das quatro camadas da aplicagao
Language Adviser atuando como se fossem um s6, mas na verdade estavam distribuida em
varias maquinas. A camada que proporcionou a ligacdo com todas as outras e permitiu que
a aplicacao funcionassem corretamente nessa arquitetura, foi justamente a API RESTful
desenvolvida nesse trabalho. Com a utilizagdo da API RESTful conseguimos interconectar
todas as camadas em torno de um sé objetivo e garantir propriedades como seguranca,

escalabilidade e cache.

Na parceria feita com a instituicdo de ensino, teremos que implantar a plataforma
em todas as suas filiais, consequentemente teremos um maior nimero de usuarios ativos, o
que ocasionara maiores acessos simultaneos. Mas como a API é escalavel, nao teremos
problemas em relacdo a garantir a estabilidade da mesma. A tnica modificacdo sera
justamente o algoritmo do balanceamento de carga, que ao invés de ter dois processos tera

quatro, para que atenda todas requisi¢oes sem apresentar nenhum problema.

A forma como a aplicagdo Language Adviser foi idealizada de unir o ensino e
a publicidade em uma s6 plataforma, o tornava muito complicado de se implementar

como uma aplicacao centralizada, por isso, era o exemplo perfeito, para demonstrar os
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beneficios, da utilizacdo de uma API. Existiam restri¢oes e preocupagoes que s6 podia ser
atendida com a criagdo de uma API, seguindo os principios estabelecidos no REST, pois a
descentralizagao e a distribuigdo de servigos, favoreceu a implementagao de funcionalidades

importantes para o Langauge Adviser, além de tornar a mesma uma aplicacao distribuida.

Este trabalho conseguiu alcancar todos os seus objetivos estabelecidos, pois com a
construcao da API, no estilo arquitetural REST, provamos que de fato ela é a ferramenta
ideal para promover servigos de forma descentralizadas, alcancar interoperabilidade e
permitir a implementacao de requisitos para tornar uma aplicacao distribuida. Nessa
API foram implementados propriedades que foram e serao necesséarias para o futuro da
aplicacao, essas propriedades foram implementados de forma mais facil, porque com a
construcao de uma API, podemos uniformizar um estilo de comunicacao para integrar

distintas camadas de uma aplicacao.

Como perspectivas futuras, poderiamos criar uma API GraphQL do Language
Adviser e comparar com a API RESTful desenvolvida nesse trabalho. O GraphQL é um
estilo arquitetural desenvolvido pelo Facebook, para promover a consulta de dados, de
forma mais simples, rapida e direta, que em relacdo ao REST. Ao fazer essa comparacao

poderiamos tracar em quais casos é melhor utilizar o estilo arquitetural REST ou o
GraphQL.
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APENDICE A - Recursos e Rotas

As rotas sao os pontos de acesso de uma aplicagao cliente que deseja se conectar

a uma API REST. As rotas sao classificadas em recursos, os recursos sao os principais

topicos disponibilizados por um API RESTful. Neste apéndice sera descrito todos os

recursos e as rotas que foram criadas para a API RESTful do Language Adviser.

Tabela 1 — Rotas do Login

URI | METODO | DESCRICAO
/login POST Faz login na API.
/login/redefinir PUT Redefine a senha de usudrio.
Fonte — Autoria Prépria

Tabela 2 — Rotas do Administrador
URI METODO | DESCRICAO
/administradores POST Cadastra um administrador.
/administradores GET Lista todos os administradores.
/administradores/:id GET Busca um administrador pelo ID.
/administradores/:id PUT Edita os dados de um administrador.
/administradores/:id/imagem PUT Upload da imagem de perfil.
/administradores/:id DELETE | Deleta um administrador.

Fonte — Autoria Prépria
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Tabela 3 — Rotas do Contrato

URI METODO | DESCRICAO

/contratos POST Cadastra um contrato.

/contratos GET Lista todos os contratos .
/contratos/:id GET Busca um contrato pelo ID.
/contratos/:id PUT Edita as informacgoes de um contrato.
/contratos/:id DELETE | Deleta um contrato.

/contratos/ativo GET Lista todos os contratos ativos.
/contratos/expirado GET Lista todos os contratos expirados.
/contratos/-idEmpresa GET Lista de contratos de uma empresa.
/contratos/:id Termos GET Lista todos os contratos de um termo.
/contratos/:idRegiao GET Lista todos os contratos de uma regiao.
/contratos/adicionarTermo pPUT Adiciona um termo em um contrato.
/contratos/removerTermo PUT Remove um termo em um contrato.

Fonte — Autoria Prépria

Tabela 4 — Rotas do Dialogo

URI METODO | DESCRICAO
/dialogos POST Cadastra um dialogo.
/dialogos GET Lista todos os didlogos.
/dialogos/:id GET Busca um didlogo pelo ID.
/dialogos/:id PUT Edita as informagoes de um didlogo.
/dialogos/:id DELETE | Deleta um dialogo.
/dialogos/:id/estudar PUT Didlogo com todos os momentos.
/dialogos/licao/:idLicao GET Lista todos os didlogos de uma li¢ao.
/dialogos/:id/audio PUT Upload do dudio para o didlogo.
Fonte — Autoria Prépria

Tabela 5 — Rotas da Empresa
URI METODO | DESCRICAO
/empresas POST Cadastra uma empresa.
/empresas GET Lista todas as empresas.
/empresas/:id GET Busca um empresa pelo ID.
/empresas/:id PUT Edita as informacgoes de uma empresa.
/empresas/:id DELETE | Deleta uma empresa.

Fonte — Autoria Prépria
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Tabela 6 — Rotas de Estudo

URI METODO | DESCRICAO

/estudos POST Cadastra um idioma para um usudrio.
/estudos GET Lista todos os idiomas estudados.
/estudos/:id GET Busca o idioma de um usudrio.
/estudos PUT Deleta um idioma de estudo do usudrio.
/estudos/:id DELETE | Exclui todos os idiomas do usuério.

Fonte — Autoria Prépria

Tabela 7 — Rotas do Idioma

URI METODO | DESCRICAO

/idiomas POST Cadastra um idioma.

/idiomas GET Lista todos os idiomas.
Jidiomas/:id GET Busca um idioma pelo ID.
Jidiomas/:id PUT Edita as informacoes de um idioma.
/idiomas/:id/imagem PUT Upload de imagem para o idioma.
Jidiomas/:id DELETE | Deleta um idioma.

Fonte — Autoria Prépria

Tabela 8 — Rotas das Licoes

URI METODO | DESCRICAO

/licoes POST Cadastra uma li¢ao.

/licoes GET Lista todas as li¢oes

/licoes/:id GET Busca uma li¢do pelo ID.

/licoes/:id PUT Edita as informacoes de uma li¢ao.
/licoes/:id DELETE | Deleta um ligao.

/licoes /usuarios/:idUsuario GET Lista todas as licoes de um usudrio.
/licoes /situacao/:idSituacao GET Lista todas as ligoes de um situacao.
/licoes/avaliacao PUT Avalia uma ligao.

Fonte — Autoria Prépria

Tabela 9 — Rotas de Momentos

URI METODO | DESCRICAO

/momentos POST Cadastra um momento.
/momentos/:id PUT Edita as informacoes de um momento.
/momentos/:id/imagem PUT Upload de imagem para o momento.
/momentos/:id DELETE | Deleta um momento.

Fonte — Autoria Propria
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Tabela 10 — Rotas dos Niveis

URI METODO | DESCRICAO
/niveis POST Cadastra um nivel.
/niveis GET Lista todas os niveis.
/niveis/:id GET Busca uma nivel pelo ID.
/niveis/id PUT Edita as informagoes de um nivel.
/niveis/:id/imagem PUT Upload de imagem para o nivel.
/niveis/:id DELETE | Deleta um nivel.

Fonte — Autoria Prépria

Tabela 11 — Rotas das Regioes

URI METODO | DESCRICAO
/regioes POST Cadastra uma regiao.
/regioes GET Lista todas as regioes.
/regioes/:id GET Busca uma regiao pelo ID.
/regioes/:id PUT Edita as informacoes de um regido.
/regioes/:id DELETE | Deleta uma regiao.

Fonte — Autoria Prépria

Tabela 12 — Rotas das Questoes

URI METODO | DESCRICAO
/questoes POST Cadastra uma questao.
/questoes/:id GET Busca uma questao pelo ID.
/questoes/:id PUT Edita as informacgoes de uma questao.
/questoes/:id DELETE | Deleta uma questao.

Fonte — Autoria Prépria

Tabela 13 — Rotas dos Questionarios

URI METODO | DESCRICAO
/questionarios POST Cadastra uma questionario.
/questionarios/:id GET Busca um questionario pelo ID.
/questionarios/licao/:idLicao GET Lista todos os questionérios da ligao.
/questionarios/:id PUT Edita as informacgoes do questionario.
/questionarios/:id DELETE | Deleta um questionério.

Fonte — Autoria Prépria
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Tabela 14 — Rotas das Respostas

URI METODO | DESCRICAO
/respostas POST Cadastra uma resposta.
/respostas/:id GET Busca uma reposta pelo ID.
/respostas/:id PUT Edita as informacoes de uma resposta.

Fonte — Autoria Prépria

Tabela 15 — Rotas de Study

URI METODO | DESCRICAO
/studies POST Cadastrar study.
/studies/usuarios/:id Usuario GET Busca todos os study de um usuério.
/studies/id/respostas GET Listar todos as respostas de um study.
/studies/ id GET Busca um study pelo ID.
/studies/:id PUT Edita as informacoes de um study.

Fonte — Autoria Prépria

Tabela 16 — Rotas das Situagoes

URI METODO | DESCRICAO
/situacoes POST Cadastra uma situacao.
/situacoes GET Lista todas as situacoes.
/situacoes/:id GET Busca uma situagao pelo ID.
/situacoes/idioma/:idIdioma GET Lista todas as situagoes de um idioma.
/situacoes/nivel/:idNivel GET Lista todas as situagdes de um nivel.
/situacoes/:id PUT Edita as informagoes de uma situagao.
/situacoes/:id /imagem PUT Upload de imagem da situacao.
/situacoes/:id DELETE | Excluir uma situagao.

Fonte — Autoria Prépria

Tabela 17 — Rotas dos Termos

URI METODO | DESCRICAO
/termos POST Cadastra uma termo.
/termos GET Lista todos os termos.
/termos/:id GET Busca um termo pelo ID.
/termos/idioma/:idldioma GET Lista todas os termos de um idioma.
/termos/:id PUT Edita as informagoes de um termo.
/termos/:id DELETE | Excluir um termo.

Fonte — Autoria Prépria
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Tabela 18 — Rotas do Usudrio

URI METODO | DESCRICAO

Jusuarios POST Cadastra um usuario.

/usuarios GET Lista todos os usudrios.
Jusuarios/:id GET Busca um usudrio pelo ID.
Jusuarios/:id/avaliacao GET Avalia um usudrio.
Jusuarios/ranking GET Ranking dos usuarios.
Jusuarios/:id/questionarios GET Lista os questionarios do supervisor.
Jusuarios/nivel/:idNivel GET Lista os usuérios de um nivel.
Jusuarios/ativos GET Lista os usudrios ativos.
Jusuarios/desativos GET Lista os usudrios desativados.
Jusuarios/:idU/questionarios/:idQ)| PUT Atribui um questionario ao usudrio.
Jusuarios/:id/supervisor PUT Atribui a fungao de supervisor.
Jusuarios/:id PUT Edita as informagoes de um usudrio.
Jusuarios/:id/imagem PUT Upload da imagem de perfil.
Jusuarios/:idU/questionarios/idQ) | DELETE | Deleta o questionario do supervisor.
Jusuarios/:id DELETE | Deleta um usuério.

Fonte — Autoria Prépria
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